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ESTABLECIMIENTO DE POLITICAS

para el acceso al contenido de registros electrénicos

Por. Jim Suderman

Una sentencia reciente del Tribunal de Apelaciéon de Ontario confirmé la solicitud
de un periodista de un informe anénimo proveniente de dos bases de datos
archivadas por la Junta de Servicios de la Policia de Toronto. El periodista queria
el informe para ayudarle a evaluar la demanda del Consejo de Policia que no
hizo uso de perfiles raciales al mirar los detalles relativos a individuos que fueron
detenidos una sola vez y compararlos con los de personas detenidas en mas de
una ocasioén. La solicitud fue inicialmente rechazada por la Junta de Policia, una
peticion que la informacién de Ontario y la Comisién de Privacidad rechazaron.
La Junta de Policia llevé el asunto a los tribunales donde se confirmé la sentencia.
El solicitante apelé la decisidon de la Corte y en enero de este ano, el Tribunal de
Apelacion fallé a su favor.

La legislacion aplicable es el Acto Municipal de Libertad de Informacién y
Proteccién de la Privacidad (AMLIPP (MFIPPA en inglés)). En él se establecen ocho
categorias de informacién personal que van desde la identificacién personal,
por ejemplo, nimero de teléfono o direccién, el origen nacional, por ejemplo,
Canadiense, la correspondencia, “es decir, implicita o explicitamente de naturaleza
privada o confidencial.” >

55 Ontario. Municipal Freedom of Information and Protection of Privacy Act, s.2(1), http://www.e-
laws.gov.on.ca/html/statutes/english/elaws_statutes_90m56_e.htm. De aqui en adelante
AMLIPP.
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Através de los procesos de resolucién del asunto, el Consejo de Policia se opuso
por varias razones de las cuales dos son relevantes para este estudio:

1. Que el proceso de sustituir identificadores individuales con numeros
Unicos, con lo que los datos anénimos, reducirian la exactitud de la
informacién hasta en un 30% -35%.

2. Que proporcionar la informacién solicitada constituiria la creaciéon de un
nuevo registro.

En esencia, el fallo de la Corte de Apelaciones apoyé las conclusiones originales
de la Informacién y Conciliador de la Comisidn de Privacidad. En cuanto a la
cuestion de la exactitud de la informacion, el Conciliador declaré que:

“la exactitud de los datos no es pertinente para determinar si debe ser
producido o no. ‘En su opinién,” siempre y cuando un solicitante sea
informado de las posibles inexactitudes en un registro, la prueba de si
se requiere que un documento se produzca en virtud de la ley no esta
supeditada a su exactitud.”*¢

El juez no aceptd la afirmacion de que el suministro de la informacién
constituiria la creaciéon de un nuevo registro con base en que la sustitucion
de los identificadores Unicos con los numeros generados al azar, no genera
nueva informacién ni cambia la naturaleza de la informacion:”... la informacién
proporcionada... es la misma informacién registrada, simplemente en un
formato anénimo modificado”.

También es pertinente para este trabajo la forma Unica como los identificadores
personalesfuerondefinidosporlaComision.Ladeterminaciondeidentificadores
personales en una de las bases de datos fue adecuada. Una lista de campos de
datos extraidos de un diccionario de datos incluye elementos para el nombre
de “Nombre completo, nombre de pila 1'y"nombre de pila 2/ etc,, que indica
claramente identificadores personales. La determinacion de los identificadores

56 Detalles de este asunto se encuentran en: Toronto Police Services Board v. (Ontario)
Information and Privacy Commissioner, 2009 ONCA 20 (2009 January 13), dockets
C48066 and C48067.
(http://www.ontariocourts.on.ca/decisions/2009/january/20090NCA0020.htm) y en:
Information and Privacy Commissioner (Ontario), IPC Order MO-1989/November 7, 2005
(http://www.ipc.on.ca/images/Findings/up-mo_1989.pdf).
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personales en la otra base de datos no fue tan adecuada. Si bien un nimero de
Seguro Social - que es un identificador personal Unico en Canada - puede ser
tomado en esta segunda base de datos, no se realiza de manera rutinaria. Sin
embargo, debido a que el origen de datos para esta segunda base de datos
se toma de algo que se llama tarjetas de “persona investigada” el Comisario
concluyé que un unico identificador personal debe existir aunque no se ha
especificado en los documentos examinados cual de estos debe ser.

Estadecisiénsinprecedentesesdeinterésparalosresponsablesdelaformulacién
de politicas en la creacién y uso de los registros electrénicos (documentos
electrénicos de archivo). Los registros se consideran generalmente compuestos
por el contenido, la estructura o formato, y el contexto. Los archivistas y otros
gestores de registros se han centrado durante mucho tiempo en la estructura
y el contexto del registro, dejando que el contenido sea determinado por
los requisitos de las actividades documentadas por la empresa. Mientras el
contenido de registro sigue siendo principalmente impulsado por la actividad
que se estd documentando, la decisién descrita anteriormente pone de
manifiesto que la creacién de registros ya no se rige exclusivamente por la
actividad que el creador desea documentar. Es decir, el contenido del propio
registro, tal vez sobre todo en el entorno digital, es cada vez mas regido por las
normas mas alld de cualquier definicién estrecha de la actividad empresarial
que se esta documentando. El mensaje contenido en un registro es cada vez
mas determinado tanto por su contexto de uso como por su contexto de
creacion. Es decir, los registros dejados de lado por los creadores de registro
pueden ser citados para propdsitos mas alla de los relativos a la actividad que
los produjo. Sin un medio para prever estos usos, los creadores de registros
pueden encontrarse a si mismos en la misma situacién que la Policia de Toronto,
al tener que divulgar informacién inexacta identificada como su registro. Este
articulo explora las formas como las politicas para la creacién y uso del registro
se pueden mejorar en relaciéon con la privacidad, la propiedad intelectual, la
autenticacién y la seguridad. De esta manera se propone la ampliacion de los
conceptos de archivo existentes de contexto y estructura para registrar los
elementos de contenido.

Aunque es clara la necesidad de administrar el contenido de tal forma que se
respete la propiedad privada, intelectual, y la seguridad; el establecimiento
de politicas acerca de estas cosas puede parecer desalentador. Este marco
normativo debe abordar los componentes de informacién, distinto de los
componentes digitales, dentro de los contenidos de registro. Sin embargo,
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el contexto lo es todo - o deberia decir los contextos (en plural) son todo. En el
curso de su investigaciéon del proyecto InterPARES identificé cinco categorias
contextuales:

De procedencia
Juridico-administrativa
De procedimiento
Documental
Tecnolégica®

vk wnN =

Esta presentaciéon se basa en todos estos contextos al considerar el contexto
de cualquier contenido informativo, pero en particular los tres primeros. Se
examinaran los casos o situaciones especificas para determinar cdmo han sido
o podrian desarrollarse las politicas de registro de contenido respecto a la
informacién personal, la propiedad intelectual y la seguridad.

InterPARES define un registro como “un documento presentado o recibido en el
curso de una actividad practica como un instrumento o un producto derivado de
tal actividad, y destinado para accién o referencia. “Esta presentacion propone
una modificacién leve pero significativa de la definicién de contenido de registro
InterPARES de”El mensaje contenido en el cuerpo de un registro.”a “Los mensajes
contenidos en el cuerpo de un registro.” No es sorprendente que en la era de
la informacién donde la tecnologia de la informacién vuelve a ensamblar los
componentes de un registro cada vez que se accesa, sea posible, incluso probable,
que pueda haber multiples mensajes en un registro dado.

@ INFORMACION PERSONAL

En Canadd la mayoria de la legislacién sobre privacidad esta dirigida a los datos
personales en poder de los gobiernos. Para cualquiera que esté familiarizado
con los gobiernos de Canada (federal, provincial / territorial y municipal)
esto proporciona una gran cantidad de informaciéon de origen. El gobierno,
especialmente desde la Segunda Guerra Mundial, se ha centrado en la prestacién

57 Focus Task Force, “Appendix 08: InterPARES 2 Reporting Framework,” [electronic version] in
International Research on Permanent Authentic Records in Electronic Systems (InterPARES)
2: Experiential, Interactive and Dynamic Records, Luciana Duranti and Randy Preston, eds.
(Padova, Italy: Associazione Nazionale Archivistica Italiana, 2008). <http://www.interpares.org/
display_file.cfm?doc=ip2_book_appendix_08.pdf>



Archivos y Documentos Electrénicos

de servicios a los ciudadanos, protegiendo, o al menos moderando los dafinos
extremos de la economia, el medio ambiente fisico y el costo de la atencién
médica. Como resultado, los gobiernos en Canadd tienen grandes cantidades de
informacién personal de sus ciudadanos. Obviamente, estas posesiones pueden
ser mal utilizadas y existe legislacién en vigor a nivel federal, provincial y municipal
para el manejo de informacién personal. Y no sélo la legislaciéon sino también
los comisionados federales y provinciales vigilan cémo los gobiernos utilizan la
informacién personal que se les encomiendan.

También podemos vislumbrar algo de la estructura de la informacién personal en
las dos bases de datos de la Policia a que se refiere. En la primera base de datos
los campos de datos especificos pueden ser identificados. Mientras que lo mismo
no puede decirse de la informacién disponible sobre la segunda base de datos,
podemos asumir con certeza razonable que también existe informacién personal
en estos. Lo que también vemos es que hay poco contexto procesal organizando
los campos de datos en cualquiera de las dos bases de datos.

La afirmacién de que cualquier registro producido a partir de una de las bases
de datos seria sélo un 65-70% exacto, es también de gran interés. La declaracién
jurada presentada por el Consejo de Policia a la Comision de Privacidad de
la Informacion explicé que la base de datos no asigna automaticamente un
identificador Unico para todas las personas cuya informacién esta contenida
en la base de datos y que esa informacién no posee un formato normalizado,
cuando existe. Ademads, no hay ningun requisito legal para la Policia para crear los
registros de la base de datos pero es utilizado por los analistas de la Policia para
hacer seguimiento de “ estadistica [s] de crimen e informacién de ocurrencia/
contacto.” Se comprende entonces por qué el solicitante estaba interesado en
los datos. Desde el punto de vista de la politica sin embargo, es evidente que la
ausencia de direccion politica en cuanto al procedimiento, elementos de datos
obligatorios y autorizacién para legislar, impide a la Junta de Policia solicitar la
informacién requerida por ellos. Es facil de entender la renuencia de la Junta de
Policia para emitir a los medios de comunicacién un registro que ellos mismos
no creen que sea preciso.Mediante el establecimiento de requisitos claros acerca
de cual informacién personal se recoge con el fin de establecer estadisticas de
crimen e informacién de ocurrencia /contacto, lainformacién personal en las bases
de datos seria precisa y su significado claramente establecido en los contextos
juridico-administrativos, de procedimiento y tecnolégicos. Esto implicaria que se
detalle lainformacién que se necesita para analizar tendencias, de dénde proviene
dicha informacidn y el formato(s) que deberia tener, asi como, qué autoridad seria
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la encargada de recogerla y compilarla. Existen bases de datos bien establecidas
para el seguimiento de las tendencias mediante la extraccién de datos desde los
sistemas transaccionales y se utilizan para todo, desde reportes de excepcién en
los sistemas de gestién de la informacién hasta la prevision a nivel ejecutivo y
otras herramientas de inteligencia empresarial y de los almacenes de datos. La
disciplina para el establecimiento de requisitos para este tipo de sistema, podria
normalmente destacar las ausencias de politicas y de procedimiento de manera
que las reglas puedan ser adecuadamente integradas a la estructura de datos del
sistema previsto. La identificacion de los elementos obligatorios de datos y su
formato, por ejemplo, también ha contribuido significativamente a la exactitud
de los datos solicitados.

El establecimiento de requisitos claros también muestran categorias de
informacién personal destacadas en el AMLIPP que no estarian presentes en estos
registros, tales como informacién financiera u opiniones personales, simplemente
porque un entorno de creacién de registro completamente desarrollado no
proporcionaria los medios para ingresar ese tipo de contenido de los datos. Es
decir, al aclarar el contexto de procedimiento no sélo es posible establecer la
forma y el contenido de la informacién personal permitida, también seria posible
excluir categorias de informacion personal.

Tenga en cuenta que este marco normativo sugerido arriba tendria que ser
desarrollado por cada uso de informacién personal recabada. Por ejemplo, si
la informacién personal recolectada por la policia de Toronto fuera compartida
o agrupada con la informacidn recogida por los servicios de policia nacional o
extranjera, o procesada de alguna manera por un prestador de servicios extranjero,
las normas complementarias de politica tendrian que ser puestas en su lugar.
Compartir informacion personal con un servicio de policia extranjera constituiria
unarevelacion de informacién a ese servicio. AMLIPP sélo lo permite cuando existe
un acuerdo o trato escrito o, la autoridad legal lo permite®®. El procesamiento de
la informacién personal por un prestador de servicios extranjero es permitido
por la legislacién federal, el Acto para La proteccion de la Informacién Personal y
Documentos Electrénicos (APIPDE) como un uso, no una revelacién, pero, como tal,
el proveedor de la informacién sigue siendo totalmente responsable de cémo se
utiliza dicha informacién®.

58 Ontario. MFIPPA, s.32.1(i).

59 Office of the Privacy Commissioner of Canada. “Summary of Key Findings” in Processing Personal
Data Across Borders: Guidelines (January 2009). http://www.privcom.gc.ca/information/
guide/2009/gl_dab_090127_e.asp
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En el ejemplo anterior, la gestién de informacién personal dentro del contenido
de registro puede parecer un tanto simplista. Existen categorias de informacién
personal que no permiten la instauracion de una formay contenido similares a un
campo de base de datos, tales como “las opiniones personales o puntos de vista
de un individuo®.” Sin embargo, todas las categorias de informacién personal
pueden ser definidas en términos de si existen dentro de un determinado tipo o
categoria de registros.Y mientras se establece una forma y contenido consistentes
para las opiniones personales, seria mucho mas dificil que para otros tipos de
informacién personal, y seria posible establecer politicas en una organizacién
que limiten ciertos tipos de informacién para determinados tipos de registros,
por ejemplo, los que requieran opiniones se expresaran mediante un “formato de
opinién.”

Un caso contrario se aplica para las decisiones de los consejos ejecutivos federal
y provincial. El Estilo de gobierno de Canadd Westminster prevé la toma de
decisiones colectivas por parte del ejecutivo o gabinete. Independientemente
de la base de esta caracteristica, esto significa que las opiniones personales de
los miembros individuales de un gabinete, estan excluidas de los registros de
gabinete. Las opiniones personales son sin duda expresadas en las reuniones,
pero esa informacion es excluida expresamente de las actas y otros documentos
de manera que todas las decisiones ejecutivas puedan ser presentadas como
decisiones colectivas del gobierno.

€ PROPIEDAD INTELECTUAL

El establecimiento de un entorno normativo que brinde claridad sobre la forma 'y
el contenido de la informacién en los registros de la propiedad intelectual, es mas
compleja debido a la naturaleza inclusiva de lo que se considera como propiedad
intelectual. Los derechos de propiedad intelectual pueden ser generalizados, es
decir, que puede existir desde el momento de la creacién sin ningln requisito de
registro. Por ejemplo, s. 5 de la Ley de Derecho de Autor de Canada establece que:

El derecho de autor podra subsistir en Canada... en cada obra literaria,
dramatica, musical y artistica original, si cualquiera de las [tres]
condiciones se cumple incluyendo, “en el caso de cualquier trabajo,
publicado o no publicado, incluyendo una obra cinematografica, si

60 Ontario. MFIPPA, s.2.1(e).
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el autor fue, en la fecha de la realizacién de la obra, un ciudadano o
solicitante, o una persona que reside habitualmente en un pais cubierto
por el tratado®'.

Para tener certeza sobre qué categorias de propiedad intelectual existen, la
Convencién de 1967 para establecer la Organizacién Mundial de la Propiedad
Intelectual, proporciona la siguiente lista de los objetos protegidos por derechos
de propiedad intelectual:

Derecho de Autor Propiedad Industrial
Obras literarias, artisticas y cientificas Invenciones (patentes y modelos de
utilidad)
Descubrimientos cient ficos Disenos industriales originales creados

independientemente

Todos los demds demds derechos Signos y simbolos distintivos (marcas
resultantes de la actividad intelectual comerciales, marcas de Certificacién,
en los campos industrial, cientifico, marcas Colectivas)

literario o artistico”

Nombre geogrifico de un pais, region
olocalidad

Disefios de trazado de circuitos
integrados

La practicas leales {proteccion contra la
competenciadesleal)

Tabla 2: Categorias de propiedad intelectual®

61 Canada. Acto de derechos de autor. http://laws.justice.gc.ca/en/ShowFullDoc/cs/C-
42//20090218/en?command=home&caller=Si&search_type=all&shorttitle=copyright&day=
18&month=2&year=2009&search_domain=cs&showall=L&statuteyear=all&lengthannual=
50&length=50&isprinting=false. Véase también the World Intellectual Property Organization
(WIPO). Understanding Copyright and Related Rights,(no date) p.7, http://www.wipo.int/
freepublications/en/intproperty/909/wipo_pub_909.pdfp.

62 WIPO. Understanding Copyright and Related Rights,(no date) p.5, and Understanding Industrial
Property (sin fecha), p. 18-19, http://www.wipo.int/freepublications/en/intproperty/895/wipo_
pub_895.pdf
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Dentro del medio ambiente Canadiense, puede ser dificil imaginar cdmo una
politica puede ser desarrollada cubriendo cada categoria de propiedad intelectual
y que todavia tenga sentido.

Este articulo estd dedicado a ese desafio, al limitar el desarrollo de politicas de
dos maneras. En primer lugar, sélo se explorara la propiedad intelectual, ya que
debe existir dentro de una organizacién individual o persona, es decir, pocas
organizaciones desarrollan todas las categorias de propiedad intelectual. En
segundolugar, sélose exploraralapropiedadintelectual como parterepresentante
de un registro individual.

Las imagenes digitales pueden ser facilmente imaginadas como propiedad
intelectual que comprenden parte del contenido de un registro como un
correo electrénico o una pagina web. La gestién de este tipo de contenido
como propiedad intelectual puede ser tan sencilla como un reconocimiento a
su creador, posiblemente con un anexo de declaracién “Usado con permiso” Es
interesante observar los resultados de una encuesta de los autores que indican
que la opinién entre los encuestados estaba bastante dividida en cuanto a donde
reside la obra. Las dos respuestas principales fueron que “la obra reside en los
documentos digitales pre-existentes que definen y delimitan sus posibilidades,’
0 que “esta mejor representada por un registro de audio (o video) de lo que
realmente sucede!” Esto Ultimo significa que la labor de establecer los derechos
de autor de una imagen de una composicién de multimedia, por ejemplo, residira
en el fotégrafo aunque también representa la obra, a menos que el autor pague
también al fotégrafo.

Sin embargo, es concebible que la propiedad intelectual pueda existir en el
contenido de un registro en diversas formas. En la industria farmacéutica, por
ejemplo,

... diversos aspectos de un nuevo medicamento pueden ser patentados
(por ejemplo, el compuesto quimico, los procesos, nuevos usos para
el mismo compuesto, las variaciones mejoradas, los regimenes de
dosificacion, etc.)®

63 WIPOQ. “Intellectual Property Rights for SMEs in the Pharmaceutical Industry, #9 “What are the
most crucial considerations when managing the IP assets of a company in the pharmaceutical
industry.” http://www.wipo.int/sme/en/documents/ip_pharma.html.
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Simplificado de esta forma, se pone de manifiesto cémo la propiedad intelectual
como un compuesto quimico patentado, puede distinguirse de otros contenidos
dentro de un registro. Al igual que con la construccién de politicas de contenido
de la informacién personal en los registros, esta distincién es necesaria para
apoyar el desarrollo de las politicas y darle forma a los procesos comerciales para
la gestidn de este tipo de propiedad intelectual dentro de los registros de una
organizacién. Cuando se hace posible identificar los elementos de contenido de
registro de la propiedad intelectual, es posible establecer un proceso de negocio
para crear, mantener y administrar el contenido de registro dentro del proceso
de creacioén del expediente mas grande. El proceso profesional para la gestién
de la propiedad intelectual dentro de la organizaciéon ahora se puede integrar
con otros procesos de negocio, tales como los relativos a la comercializacién por
ejemplo, que rigen la creacién de registros de comercializacion.

Tres de los estudios de caso de InterPARES se examinaran aqui en relacién con
la propiedad intelectual: Arbo Cyber, HorizonZero, y el Atlas Cartografico de la
Antértida. Los dos primeros estudios reflejan investigaciones en la creacién de
registros en el ambito artistico, mientras en que en el tercero se analiza el dmbito
cientifico. Cada uno proporciona informacién detallada sobre las consideraciones
de la propiedad intelectual y las consideraciones relacionadas en el contenido de
los registros, incluidas las relativas a su creacién y uso.

€ ARBO CYBER, TEATRO (2)

El estudio de caso Arbo Cyber analiza el caso de una compania de teatro llamada asi
y establecida en 1985 en la ciudad de Quebec. Su existencia como una compania
de teatro ha cesado, pero los dos miembros restantes estan desarrollando un sitio
web interactivo, el Ludosynthése. Este sitio web no se concibe como un almacén
completo de las producciones de la compafiia, sino mas bien como un panorama
representativo de la actividad artistica de la misma.®*

En la preparacién de este panorama, los creadores se basaron en los materiales
existentes en medio digital y analégico. Como miembro de la Unién de artistas

64 El siguiente resumen del estudio de caso se extrajo del reporte final en: Martine Cardin, “Case
Study 01 Final Report: Arbo Cyber, thédtre (?)” (English translation by Carolyn Petrie), InterPARES
2, 2004 (http://interpares.org/display_file.cfm?doc=ip2_cs01_final_report_english.pdf).  El
reporte proporciona la direccién URL para Ludosynthése (http://www.lit.ulaval.ca/arbocyber/
index_content.htm)



Archivos y Documentos Electrénicos

es necesario estar al tanto de cdmo se cred el contenido del sitio web de
manera que cumpla con sus obligaciones como miembro de esta unién. En
particular, esto requiere que el uso de imagenes de los artistas en los materiales
promocionales, no exceda un periodo determinado o tendrian que pagar al artista
(s) en cuestion. No estaba claro en el momento del estudio si esta obligacién se
referia a documentos de archivo, pero parece que ésta puede ser una excepcion.
A falta de una conclusién definitiva en esta materia, las imagenes de los artistas
que deseen recibir un pago podrian ser excluidas de la pagina web. Ademas,
la naturaleza de las producciones de Arbo hizo que los espectadores, asi como
los artistas, fueran filmados. Si bien, es un principio del trabajo de Arbo que los
espectadores participen de forma voluntaria, sélo y después de identificarlos por
sus iniciales o nombre de pila, su participacién voluntaria no puede ser asumida
como consentimiento para publicar sus imagenes en Internet. La politica de Arbo
es eliminar las imagenes de la pagina web a peticidn de los participantes.

€ HORIZON ZERO

HorizonZero fue una revista en linea que se centré en el arte digital en Canada,
publicando dieciocho nimeros entre agosto de 2002 y finales de 2004%. La revista
publicé texto y versiones en ‘Flash’ de cada numero. El estudio de caso se centré
en los documentos creados en el proceso de producciéon de una entrega y lo
pertinente en este caso son los elementos que forman el contenido de la revista.
La mayoria del contenido se deriva de las propuestas presentadas al consejo
editorial de la revista por autores externos. El uso de los contenidos se rige por los
contratos celebrados por la revista con sus colaboradores, entre ellos un acuerdo
de licencia estandar, que se resume de la siguiente manera:

Por lo general, el contribuyente se reserva el derecho de autor sobre la
obra, pero renuncia a los derechos morales de la misma. El acuerdo de
licencia estandar es muy amplio, lo que le permite a HorizonZero utilizar
la obra para cualquier propésito sin paga de derechos adicionales.®®

65 Todo lo referente a HorizonZero estd todavia disponible en linea en: http://www.horizonzero.
ca/textsite/index.php?is=0&file=0&tlang=0.

66 Brent Lee. “Case Study 03 Final Report: HorizonZero/ZeroHorizon Online Magazine and Media
Database” (InterPARES 2, 2004), p. 10 (http://interpares.org/display_file.cfm?doc=ip2_cs03_
final_report.pdf).
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@ ATLAS CIBERCARTOGRAFIA DE LA ANTARTIDA

El proyecto del Atlas Cibercartografica de la Antartida (CAA) tiene
como objetivo desarrollar un atlas en linea utilizando principalmente
tecnologias de codigo abierto para representar, explorar y comunicar
las complejidades del continente Antartico para la educacion, la
investigacién y con fines politicos®.

El Atlas estara compuesto de mas de 15 modulos, aprovechando los datos de
docenas de proveedores. El Tratado Antdrtico de datos relativos a la Antartida,
autoriza su uso sin costo alguno para fines de investigacion no comercial.
“Se utiliza sin ningln costo” no es, por supuesto, lo mismo que la ausencia de
derechos de propiedad intelectual. El reconocimiento de las fuentes de los datos
es claramente importante, ya que se refieren a informacién detallada y vinculada
a los aspectos especificos del atlas cartografico. La informacién detallada relativa
a las fuentes de datos es también un factor importante, ya que les permite a los
usuarios de los datos determinar si cumplen con los requisitos para su uso, por
ejemplo, en cdmo la agencia recoge los datos, la forma en que trata los errores en
los mismos, etc. De manera que la propiedad intelectual se mantiene dentro de
los datos procedentes de diferentes fuentes.

En cada uno de los ejemplos anteriores, mediante el examen de los contextos
de procedencia, juridico-administrativo y de procedimiento, se hace posible
identificar los elementos especificos de propiedad intelectual y de contenido que
deben gestionarse. HorizonZero establecié una politica integrada en su modelo
de contrato que tenia colaboradores que renuncian a sus derechos morales en
términos de cémo su contenido era utilizado y representado al interior de la
revista. El Atlas Cibercartografica de la Antértida registra cuidadosamente el
origen de los datos utilizados y se aprovecha de las disposiciones del Tratado
Antartico en relacién con el uso de datos de la investigacion. Arbo Cyber quitara
el contenido de cualquiera que objete su presencia en su sitio web. En efecto,
cada uno de estos enfoques refleja una politica establecida por la organizacién
para la gestién de los aspectos de propiedad intelectual, incluidos los derechos
morales, que ellos no poseen.

67 Tracey Lauriault and Yvette Hackett. “Case Study 06 Final Report: Cybercartographic Atlas of
Antarctica’; (InterPARES 2, 2005), p. 1 (http://interpares.org/display_file.cfm?doc=ip2_cs06_
final_report.pdf).
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€ SEGURIDAD

El Consejo de Informaciéon de Normas de Seguridad para Tarjeta de Pago, es una
organizacién basada en la industria fundada por American Express, Discover
Financial Services, JCB International, MasterCard Worldwide y Visa Inc®. Version
1.2 de la Norma de Seguridad que se publicé en octubre de 2008 e identifica dos
categorias de informacién de tarjetas de pago: datos de los tarjetahabientes y los
datos confidenciales de autenticacidén, ambos se detallan en la tabla de abajo®.

Elementos de datos Almacenamiento | Proteccién ITP DSS Req. 3.4
permitido requerida
Nudmero primario de . . .
cuenta Si Si Si
Nombre del Si Si N
; ; i i o
Datos del tarjetahabiente
tarjetahabiente Cédigo de Servicio . .
Si Si No
Fecha de expiracion i i No
Datos completos de la N N/A N/A
" o
Datos banda magnética
confidenciales | cAv2/cvCa/cvv2/CID No N/A N/A
de autenticacién
PIN/ Bloqueo PIN No N/A N/A

Tabla 3, Datos que aplica la Norma de Seguridad de la ITP (Industria de las Tarjetas de Pago)

68 Payment Card Industry Security Standards Council. "About the PCI Security Standards Council”
(https://www.pcisecuritystandards.org/about/index.shtml).

69 La siguiente tabla hace parte de (Industria de las tarjetas de pago) Payment Card Industry
(PCl) Data Security Standard “Requirements and Security Assessment Procedures” (version 1.2,
October 2008), p. 4. Nota 1 solicita proteccion para los datos sefialados si estos se almacenan
junto con los de PAN [Primary Account Number](NPC Numero Primario de Cuenta) y reconoce
que otra legislacion, como la referennte a la privacidad, deberia también establecer requisitos
especificos para su mantenimiento. Nota 2 solicita que no se almacenen datos sencibles de
autenticacién después de su autorizacion (aun si estdn encriptados). Nota 3 se refiere a datos
completos de seguimiento provenientes de la banda magnética, imagen de la banda magnética
en el chip, o de cualquier otro medio. La normativa de sequridad de datos para la Industria
de las Tarjetas de Pago ITP puede bajarse de: https.//www.pcisecuritystandards.org/security_
standards/pci_dss.shtml.
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Tal como se sugirio para la informacién personal en un entorno gubernamental,
parece que la forma y estructura de la informacién de tarjetas de pago pueden
ser definidas. En el contexto de esta presentacidén es interesante notar que
el almacenamiento de datos de los tarjetahabientes se permite, pero el
almacenamiento de datos confidenciales de autenticacién no. Esto parece ser
un ejemplo de cédmo los procesos de negocio relacionados con la seguridad ya
estan integrados con los procesos de negocio, relacionados con la gestion de
informacién personal en conexién con el uso de tarjetas de crédito u otras formas
de pago para la compra de bienes y servicios.

Es evidente cuando se considera la aplicacién de esta norma, que tiene
implicaciones tanto para la creacién como para el mantenimiento de estos
registros. La prohibiciéon de almacenar datos confidenciales de autenticacién es
amplia, aplicable a todos los componentes de la red, incluidos:

firewalls, switches, routers, puntos de acceso inaldmbricos, dispositivos
de red y otros dispositivos de seguridad. Los tipos de servidores
incluyen, pero no se limitan a lo siguiente: web, aplicaciones, bases de
datos, autenticacion, correo, proxy, Network Time Protocol (NTP), y el
servidor de nombres de dominio (DNS). Las aplicaciones incluyen todas
las aplicaciones adquiridas y aplicaciones a medida, incluyendo aquellas
internas y externas (Internet)”.

Estos requisitos proporcionan orientacién sobre la gestién del ciclo de vida
de los datos, ya sea que existan como un registro en si mismo o si forman un
elemento de un registro mas amplio. Cuando la informacién de tarjetas de pago
conforma sélo un elemento de un registro mas amplio, hay intersecciones claras
con los procesos de negocio que resultan en la creacién del registro: 1) el proceso
de negocio de gestion de la informacion del beneficiario, 2) la compra de los
productos o servicios por los que se ha pagado, 3) la seguridad de los procesos
de autenticacién.

Regresando a las consideraciones de propiedad intelectual relacionadas con
la industria farmacéutica, la Organizacién Mundial de la Propiedad Intelectual
asesora a las empresas farmacéuticas para:

70 Payment Card Industry Security Standards Council. “PCl DSS Requirements and Security
Assessment Procedures,” v1.2, p.5.
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Considerar el mejor paquete de proteccion (incluida la dependencia de
proteccién del secreto comercial, si se considera apropiada) y asegurarse
de que todos los derechos formales se adquieren en los mercados
adecuados. La realizacién de una auditoria de propiedad intelectual de
la empresa puede ser un primer paso importante para la identificacién
de los activos de proteccién que no han sido suficientemente explotados
por una empresa en el pasado”'.

llustracion 1: Convergencia de multiples procesos de negocios que afectan el registro del contenido

71 WIPQ. “Intellectual Property Rights for SMEs in the Pharmaceutical Industry, #9 “What are the
most crucial considerations when managing the IP assets of a company in the pharmaceutical
industry.” http://www.wipo.int/sme/en/documents/ip_pharma.html.
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& CONCLUSION

El contexto de registro es el “marco en el que un registro es creado, usado y
mantenido”’? El nimero de leyes y normas relativas a cémo la informacion
se crea, utiliza y se mantiene estd creciendo, sobre todo desde la introduccién
generalizada de tecnologias de la informacién y la difusion y capacidad de
reproducciéon que ofrecen. Estas leyes y normas rigen no sélo los registros
una vez creados, sino también los aspectos del contenido que forman el
mensaje del registro, su proposito de ser. No es algo nuevo para los archivistas,
considerar la evaluacién de los documentos digitales en la fase de concepcion,
es decir, antes de que los registros se hayan creado, y la evaluacién de archivo
siempre ha mirado hacia los fines previstos en los registros y la forma en que
se crean. Sin embargo, la determinacién de los fines previstos y los modos de
la creacioén estd limitada por lo bien que los propios creadores de registros
entiendan los procesos que regulan sus registros y qué medidas toman para
administrarlos.

Los casos anteriores ilustran que los contextos especificos de un creador de
registro pueden incluir otros procesos diferentes a los establecidos por el
creador para cumplir con su objetivo principal. Los procesos que se consideran
gue no tienen que ver principalmente con la creacion del registro, sino cémo
se mantiene y se utiliza. Asi, el evaluador debe tener en cuenta el ciclo de vida
del registro, no sélo dentro del contexto especifico en que el registro entré
en vigor, sino los otros contextos en los que pueden interactuar entre ellos
incluyendo el de custodio de los mismos.

Aligual que con los registros, la existencia de procesos de negocio que afectan
la integracién de contenido de registro, permite la identidad y la forma
gue se establezca para aquellos elementos involucrados. Estos procesos de
negocio pueden ser dictados, como en el caso de la Norma de Seguridad de
Datos para informacion de tarjetas de pago, o desarrollados localmente para
reconocer actividades creativas individuales, como lo sugiere el estudio de
caso HorizonZero. Con la identidad y la forma establecida para las categorias
de contenido, es posible establecer politicas para la gestidn de los elementos
constitutivos del contenido del registro.”® La definicién de estas politicas

72 “Context” en la terminologia del banco de datos de InterPARES 2 . (http://www.interpares.
org/ip2/ip2_terminology_db.cfm)

73 Duranti, Suderman and Todd, pp. 31, 41.
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contribuye a definir los contextos esenciales - de proveniencia, juridico-
administrativo, de procedimiento y tecnoldgicos - que le dan valor y significado
al registro a través del tiempo.
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